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计算机网络技术

 ARP 协议



 

一、复习上讲内容

什么是 IP 地址及它的标准分类

什么是 MAC 地址，它与 IP 地址的区别和联系

1. 复习上讲

       IP 地址：是用来唯一定位一台互连网上的计算机，它由 3
2 位二进制组成，为了便记忆，人们用点分十进制的方法来表
示如： 192.168.0.1 ，它可以以不同的分类标准分为 A 、 B 、
C 、 D 、 E 类地址或公有、私有地址或动态、静态地址。

      MAC 地址就网络设备的硬件地址，它用来唯一标识网络
中的一台硬件或硬件的一个接口，它由 48 位二进制组成，人
们常用： XX-XX-XX-XX-XX-XX 形式表示。 IP 地址是逻辑地
址，负责逻辑定位， MAC 地址是物理地址，负责物理定位。



 

二、创设情境、导入新课

       李女士拾到一张名字为张女士的身
份证，李女士如何送还最经济、有效呢？

张女士

李女士

      谁是张女士，你住
在哪？我有东西给你。

我是张女士，我住在二楼。

1. 创设情境



 

二、创设情境、导入新课

        情境中，两名女士如换成两台计算机，那么网络
中计算机又是如何完成相互通信的呢？

2. 导入新课



 

三、展示情境、明确任务

       局域网中计算机是
如何对目标主机进行寻址
、定位的。



 

四、任务驱动、学习新课

任务：局域网中计算机是如何进行寻址和定位

解决思路：
        我们将情境转换到计算机网络系统中：两位女士我们假定是两
台计算机，我们假定这栋楼房是一个局域网。如下图：

张女士

李女士

PC1

PC2

192.168.0.1

192.168.0.2

第 1 步： pc2 要询问 I
P 地址是 192.168.0.1
的这台计算机的 MAC
地址。

网
络
上
谁
的

IP
是

：
192.168.0.1

，

请
把
你
的

MAC
地

址
告
诉
我
。

第 2 步： pc1 收到询问
后，就回应 pc2, 它自己
的 MAC 地址。

我是 192.168.0.1 ，

我的 MAC 地址是 :

XX-XX-XX-XX-XX-XX



 

四、任务驱动、学习新课

        本讲知识点：          

1.ARP 协议的作用
        ARP 协议： Address Resolution Protocol ，地址解析协议。
在网络中实际传输的是“帧”，帧里面是要有目标主机的 MAC 地址
，一台主机要和另一台主机进行直接通信，必须要知道目标主机的 M
AC 地址。它就是通过地址解析协议获得的。所谓“地址解析”就是
主机在发送帧前将目标 IP 地址转换成目标 MAC 地址的过程。 ARP
协议的基本功能就是通过目标设备的 IP 地址，查询目标设备的 MAC
地址，以保证通信的顺利进行。

2.ARP 协议的工作过程
       网络中一个主机要和另一个主机进行直接通信，必须要知道目标主机
的 MAC 地址，这个过程分为两个部分：
       首先，源主机要向网络所有设备发送 ARP 请求包。
       然后，目标主机要向源主机发送 ARP 回复包。
       要注意一点， ARP 在工作时，只使用 ARP 条目，不去验证条目是否
正确。
       

3.ARP 条目的查看、添加、删除

a 、 ARP 条目的查看
首先在“运行”对话框中输入“ cmd” ，回车
然后输入命令“ arp  --a” ，回车
会得到：

b 、 ARP 条目的添加
首先，在“运行”对话框中输入“ cmd” 回车。
然后，输入命令“ arp    -s    主机的 IP 地址    主机的 MAC
地址”

c 、 ARP 条目的删除
仅用一条命令就可以完成
在命令输入窗口中输入“ arp -d” ，就可将 ARP 表清空。

思考、讨论：
对 ARP 条目的删除，会不会影响计算机正常的网络通信？

       对 ARP 条目的删除，只是暂时清空了 ARP 数据库，
在计算机下次试图进行通信时，会自动生成，所以不用担心删
除 ARP 条目会造成什么不良的后果。



 

五、拓展应用、知识升华

        假如有一个人来冒充张女士，会出现什么样的情况呢
？

张女士

李女士

 李女士，我是张女士，
我住在小区门口。

行，我知道了，
以后有什么东西给
张女士，我就送到
门口。

pc1:
IP:192.168.0.1
MAC:11-11-11-11-1-11

pc2:
IP:192.168.0.2
MAC:22-22-22-22-22-22

pc3:
IP:192.168.0.3
MAC:33-33-33-33-33-33

pc2 ，我的 IP:192.168.0.1
MAC:33-33-33-33-33-33

行，有给 192.168.0.1
的信息，我就发给 MAC
： 33-33-33-33-33-33



 

五、拓展应用、知识升华

        什么是 ARP欺骗？

         ARP欺骗就是通过伪造 IP 地址和 MAC 地址的对应
关系，实现欺骗，攻击者只要持续不断的发出伪造的 ARP
响应包就能更改目标主机 ARP缓存中的 ARP 条目，造成
网络中断或数据的丢失。

如何预防 ARP欺骗
？

       预防 ARP欺骗最常见、有效的方法是使
用地址绑定，即添加 ARP 静态条目。

       例如：局域网中计算机的网关 IP 是 192.168.0.252,
MAC 地址是 aa-aa-aa-aa-aa-aa, 那么我们就可以使用下面这条命令
进行ＡＲＰ欺骗的预防：
arp   -s   192.168.0.252   aa-aa-aa-aa-aa-aa



 

六、总结本讲、作业布置

         本讲重点：
          1.ARP 协议的作用
          2.ARP 协议的工作过程
          3.ARP 条目的查看、添加、删除

 作业布置：

1. 用自己的语言简述 ARP 协议的作用及工作过程。
2. 上机时尝试查看、修改本机的 ARP 条目。
3. 通过使用网络资源查找 ARP欺骗的相关知识，主要分析
   一下 ARP欺骗的几种方式如网关劫持、数据窃取等。



  

本讲结束，期望您的指导

谢谢
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